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ENCARGO A LA SOCIEDAD INFRAESTRUCTURES | SERVEIS DE
TELECOMUNICACIONS | CERTIFICACIO, S.A.U CONSISTENTE EN LA
PRESTACION DE SERVICIOS DE CONFIANZA Y DE FIRMA ELECTRONICA
AVANZADA CONSISTENTES EN EL SUMINISTRO DE CERTIFICADOS
ELECTRONICOS, PARA EL INSTITUT VALENCIA DE FINANCES

En Valencia, a 5 de junio de 2020.

D. MANUEL ILLUECA MUNOZ, en su condicion de Director General del Institut
Valencia de Finances en virtud de nombramiento por Decreto 105/2015, de 7 de julio,
del Consell, por el que nombra altos cargos de la Administracion de la Generalitat y en el
ejercicio de las facultades previstas en el articulo 6.3.c) del Decreto 118/2018, de 3 de
agosto, del Consell, por el que se aprueba el Reglamento de organizacion y
funcionamiento del Institut VValencia de Finances (IVF) formaliza el presente encargo a
favor de Infraestructures i Serveis de Telecomunicacions i Certificacié S.A.U para el
suministro de certificados electronicos al Institut Valencia de Finances de acuerdo con
los siguientes,

ANTECEDENTES

PRIMERO. - El Institut Valencia de Finances (IVF) requiere, para su el desempefio de
su actividad, del suministro de certificados electronicos y elementos accesorios que
permita el impulso de los servicios publicos electronicos y el cumplimiento de los
derechos de acceso electronico de los ciudadanos a los servicios publicos reconocidos en
la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas y la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico.

SEGUNDO.- Infraestructures i Serveis de Telecomunicacions i Certificacid, S.A.U
(ISTEC) es una sociedad mercantil integramente participada por la Generalitat
Valenciana cuyo objeto social es la “prestacion de servicios de confianza en las
transacciones electronicasy, en particular, servicios de certificacion de firma electronica
avanzada, asi como la provision, operacion y mantenimiento de los sistemas y las
infraestructuras fisicas necesarias para la prestacion de dichos servicios.”.

TERCERO.- El Reglamento (UE) n.° 910/2014 del Parlamento Europeo y del Consejo,
de 23 de julio de 2014, relativo a la identificacion electronicay los servicios de confianza
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para las transacciones electronicas en el mercado interior y por el que se deroga la

Directiva 1999/93/CE (Reglamento eIDAS), establece las condiciones en que los Estados
miembros deberan reconocer los medios de identificacion electrénica de las personas
fisicas y juridicas pertenecientes a un sistema de identificacién electrénica notificado de
otro Estado miembro, asi como las normas para los servicios de confianza y un marco
juridico para las firmas electronicas, los sellos electronicos, los sellos de tiempo
electrénicos, los documentos electronicos, los servicios de entrega electronica certificada
y los servicios de certificados para la autenticacion de sitios web.

CUARTO.- ISTEC tiene reconocido en sus estatutos la condicion de medio propio
personificado y servicio técnico de la Generalitat, sus organismos publicos, y resto de las
sociedades mercantiles, fundaciones y consorcios de la Generalitat, y esta obligada a
realizar trabajos que estos encarguen en el ambito de las materias que constituyen su
objeto.

Resulta ventajoso el encargo a ISTEC en su condicion de medio propio tanto por su
eficiencia y eficacia por su experiencia en la gestion de este tipo de servicios al venir
prestandolos desde hace afios en el ambito de la Generalitat, como desde un punto de vista
econémico.

QUINTO.- De conformidad con lo previsto en el articulo 6.3.c) del Decreto 118/2018,
de 3 de agosto, del Consell, por el que se aprueba el Reglamento de organizacion y
funcionamiento del Institut VValencia de Finances (IVVF) corresponde al Director General
“Ejercer las facultades como érgano de contratacion de la entidad, sin perjuicio de las
preceptivas autorizaciones y el deber de suministro de informacion, previstos en la
normativa vigente.”

En consecuencia, en atencion a las circunstancias y fundamentos expuestos, al amparo de
lo dispuesto en el mencionado articulo 32 de la Ley 9/2017, de 8 de noviembre de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol
las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26
de febrero de 2014, la Subsecretaria de Hacienda formaliza el presente encargo, con
arreglo a las siguientes,

CLAUSULAS
PRIMERA. OBJETO.

Es objeto del presente encargo el suministro de certificados electronicos y elementos
accesorios que permita el impulso de los servicios publicos electrénicos y el
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cumplimiento de los derechos de acceso electrénico de los ciudadanos a los servicios

publicos reconocidos en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas y la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico.

Los certificados electronicos requeridos podran consistir en:

1. Certificados de representante de persona juridica. Un certificado de representante
de persona juridica es emitido a los diferentes entes (diferenciados por el CIF)
pero siempre custodiado por aquella persona fisica que, por las funciones de su
puesto de trabajo, deba actuar como representante del IVF o de los Entes para su
uso en sus relaciones con otras Administraciones Publicas, Entidades y
Organismos Publicos, vinculados o dependientes de las mismas. Son certificados
que identifican a una persona fisica como representante del IVF.

2. Certificado de empleado publico. Las personas titulares o miembros de los
organos del IVF y sus entes, asi como el personal a su servicio, podran emplear
sistemas de identificacién y de firma electrénica avanzada basados en certificado
electronico cualificado, o de firma electrénica cualificada, de acuerdo con lo
previsto en el Reglamento (UE) n° 910/2014 del Parlamento Europeo y del
Consejo, de 23 de julio de 2014, relativo a la identificacion electronica y los
servicios de confianza para las transacciones electronicas en el mercado interior y
por la que se deroga la Directiva 1999/93/CE, expedidos por prestadores
cualificados, en atencidn al nivel de seguridad exigido para la actuacion de que se
trate, en los términos establecidos por la legislacion aplicable y, en particular, el
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica.

Los certificados podran incluir informaciones adicionales para la identificacion
del 6rgano, unidad o cargo o puesto de trabajo de la persona, de forma
proporcionada y respetando los limites establecidos por la legislacion de
transparencia y proteccion de datos personales.

3. Certificados de Sede Electronica. Segun el articulo 38 de Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico, la sede electronica es aquella
direccion electronica, disponible para los ciudadanos a través de redes de
telecomunicaciones, cuya titularidad corresponde a una Administracion Publica,
0 bien a una o varios organismos publicos o entidades de Derecho Publico en el
ejercicio de sus competencias.
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Las sedes electrénicas utilizaran, para identificarse y garantizar una comunicacion

segura de los ciudadanos con las mismas, certificados reconocidos o cualificados
de autenticacion de sitio web o medio equivalente.

4. Certificados de Sello Electrénico. Segun el articulo 40 de la Ley 40/2015, de 1
de octubre, de Régimen Juridico del Sector Publico, las Administraciones
Plblicas podran identificarse mediante el uso de un sello electrénico basado
en un certificado electrénico reconocido o cualificado que relina los requisitos
exigidos por la legislacion de firma electronica.

Enel ejercicio de la competencia en la actuacion administrativa automatizada,
cada Administracion  Pablica podrd utilizar el Sello Electronico de
Administracion Pablica, 6rgano, organismo publico o entidad de derecho puablico,
basado en certificado electrénico reconocido o cualificado que redna los requisitos
exigidos por la legislacién de firma electronica.

Los certificados de Sello de Organo se utilizaran para identificar y firmar actos
administrativos por medio de sistemas informaticos sin intervencion directa de la
persona fisica competente.

5. Certificados de aplicacion. Son certificados con los que se permite recibir
informacion firmada desde una aplicacion y comprobar su integridad. Pueden
utilizarse como mecanismo de identificacion de las aplicaciones y para la firma
electrénica y/o cifrado de datos por parte de éstas. En concreto se integra en el
aplicativo Navision para su comunicacion con FACE, plataforma de facturacién
electrénica.

6. Tarjetas criptograficas y lectores. Los certificados de empleado publico y de
representante de la entidad se solicitan en soporte tarjeta criptogréfica.

Las tarjetas criptograficas se introducen en el lector de tarjetas, accesorio del
ordenador personal. Las caracteristicas del lector seran las necesarias para el
adecuado funcionamiento de las tarjetas.

Las nuevas tarjetas deberdn poder ser personalizadas e incluiran necesariamente
el logotipo del Institut y el nombre y apellidos del titular.

7. Certificados de servidor con soporte SSL/TLS. Son certificados que se instalan
en servidores web u otro tipo de servidores que requieren del establecimiento de
conexiones seguras. En particular los certificados de servidor SSL/TLS de
servidor permiten confirmar la autenticidad de la Entidad/Organizacion titular del
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sitio web. Ello se verifica con la activacién del candado que debe aparecer en los

navegadores mas comunes del mercado, y el identificador de protocolo seguro
“https”, a través del cual se muestra la identidad corporativa y que permite saber
que el sitio web es operado por una empresa legitima y, por tanto, que es seguro
enviar contrasefias, informacién de contacto, etc.

Los certificados deberan ser reconocidos de forma nativa en los sistemas
operativos y navegadores actuales mas utilizados y debera incluir, en cualquier
caso: Microsoft Internet Explorer, Edge, Google Chrome, Mozilla Firefox y
Safari (MacOS).

Todos los certificados electronicos descritos en los ordinales anteriores deberan satisfacer
los siguientes requisitos técnicos generales:

. Formato X.509 v3 y emitidos en soporte software.
. Claves RSA de 2048 bits y algoritmo de firma SHA2.

SEGUNDA.- OBLIGACIONES DERIVADAS DE LA PRESTACION EFECTIVA
DE LOS SERVICIOS OBJETO DEL ENCARGO

El medio propio, como prestador de servicios de certificacion electronica, llevara a cabo
las actividades objeto del encargo de acuerdo con la Declaracion de Précticas de
Certificacion y las distintas Politicas de Certificacion, que tengan aprobadas y que debera
poner a disposicion del IVF a través de su remision o con la identificacion de la pagina
web en la que se encuentre publicada.

Adicionalmente se compromete a:

a) Aportar la infraestructura técnica, organizativa y de seguridad relacionada en el
anexo de este encargo.

b) Prestar la asistencia técnica que se precise con objeto de facilitar la informacién
necesaria para el buen funcionamiento de los sistemas, de conformidad con lo
establecido en el anexo de este encargo.

¢) Suministrar a la mayor brevedad posible, a solicitud del IVF, los Certificados que
se relacionan en el apartado anterior y que serdn validos como sistemas de
identificacion y de firma electronicas, de conformidad con la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones
Plblicas, basados en Certificados electrénicos cualificados que son admitidos en
virtud de su inclusién en las listas de servicios de confianza, (TSL, por sus siglas
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en inglés), conforme a las especificaciones técnicas recogidas en el Anexo de la

Decision de la Comision 2009/767/CE, de 16 de octubre de 2009, por la que se
adoptan medidas que facilitan el uso de procedimientos por via electrdnica a
través de las ventanillas Unicas.

d) Cumplir la legislacion vigente en materia de Proteccion de Datos Personales,
fundamentalmente, la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales, el Reglamento General de
Proteccion de Datos, asi como el resto de normas de aplicacion.

En todo caso, los medios técnicos y tecnologia empleados ISTEC permitirdn demostrar
la fiabilidad del servicio de certificacion electronica, la constatacién de la fecha y hora de
expedicion, suspension o revocacion de un certificado, la fiabilidad de los sistemas y
productos (que contaran con la debida proteccidn contra alteraciones y con los niveles de
seguridad técnica y criptogréafica idoneos dependiendo de los procedimientos donde se
utilicen), la comprobacion de la identidad del titular del certificado, a través de las
Oficinas de Registro y acreditacion autorizadas y, en su caso, -exclusivamente frente a la
parte o entidad a través de la cual se ha identificado y registrado al titular del certificado
- los atributos pertinentes, asi como, en general, las actuaciones que resulten de aplicacion
de conformidad con la normativa comunitaria o nacional correspondiente.

Por su parte, el IVF, se compromete a:

a) Conservar las notificaciones, comunicaciones o documentacion emitiday recibida
por la ISTEC en las transacciones relativas a la actividad de las oficinas de
registro, durante el tiempo pertinente para hacer valer los derechos de las partes.

b) Realizar las actividades de identificacion previa a la obtencion del certificado
electrénico y, en su caso, de comprobacién y suficiencia de los atributos
correspondientes, de los titulares de los certificados, asi como del cargo y
competencia de los firmantes correspondientes.

c) Velar frente a los usuarios, en calidad de encargados del tratamiento de datos de
caracter personal, por el cumplimiento de las obligaciones que le correspondan en
relacién con la identificacion, acreditacion y registro de usuarios y de los
funcionarios y empleados publicos, firmantes, asi como de la recepcion y
tramitacion de solicitudes de expedicion, revocacion y, en su caso, suspension de
cualesquiera certificados electronicos previstos en este encargo y su anexo.

d) Atender los pagos comprometidos de acuerdo con lo regulado en la Ley Organica
2/2012 de 27 de abril de Estabilidad Presupuestaria y Sostenibilidad Financiera,
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y el Real Decreto 635/2014, de 25 de julio y el Real Decreto 1040/2017, de 22 de

diciembre, que regulan el plazo que deben cumplir las Administraciones publicas,
para la conformidad de las facturas.

El sistema de solicitud de emision, revocacion y suspension de certificados, u otros
productos, sera determinado de comun acuerdo entre las partes. A estos efectos, podran
utilizarse los formularios definidos en la Declaracion de Practicas de Certificacion del
medio propio.

TERCERA. PLAZO DE DURACION

El presente encargo entrara en vigor al momento de notificacion de la presente a ISTEC,
extendiéndose su vigencia durante tres afios, con posibilidad de prérroga anual por un
periodo adicional maximo de dos afios siendo la prérroga obligatoria para ISTEC.

No obstante, el contrato finalizara en el momento en que se agote el presupuesto maximo
establecido de 4.078,00 euros.

CUARTA. RECEPCION Y PAGO DEL SERVICIO

ISTEC tendra derecho al abono de los trabajos efectivamente realizados, presentando las
correspondientes facturas, expedidas de acuerdo con lo determinado en el Real Decreto
1619/2012, de 30 de noviembre, por el que se aprueba el Reglamento por el que se regulan
las obligaciones de facturacion y en la Ley 25/2013, de 27 de diciembre de 2013, de
impulso de la factura electronica y creacion del registro contable de facturas en el Sector
Publico.

Se facturaré exclusivamente de forma electronica utilizando el Punto General de Entrada
de Facturas Electrénicas de la Administracion General del Estado (FACe), detallando los
conceptos suministrados y el nimero de expediente de contratacion (IVF 08/20).

El importe de los servicios prestados se ajustara a lo previsto en la Resolucién de 20 de
mayo de 2020 del Conseller de Hacienda y Modelo Econdmico, por la que se aprueban
las tarifas correspondientes a la prestacion de servicios de confianza por parte de
Infraestructures i Serveis de Telecomunicacions i Certificacio, SAU.

Los suministros se entregaran al IVF y se facturaran con una periodicidad mensual en
base a las cantidades ciertamente suministradas y a las tarifas oficiales aprobadas para
cada tipo de producto o certificado suministrado o expedido durante el correspondiente
periodo de facturacion.
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QUINTA. SUBCONTRATACION

De conformidad con lo previsto en el articulo 8.1 b) de la Ley 19/2013, de 9 de diciembre,
de transparencia, acceso a la informacién puablica y buen gobierno, se publicaran las
encomiendas de gestion que se firmen, con indicacién de su objeto, presupuesto,
duracién, obligaciones econdmicas y las subcontrataciones que se realicen con mencion
de los adjudicatarios, procedimiento seguido para la adjudicacién e importe de esta.

El medio propio informard documentalmente durante la ejecucion del encargo, sobre los
siguientes extremos relativos a la subcontratacion de tareas objeto del presente encargo:

e Partes del objeto del encargo que sean objeto de subcontratacion.

e Denominacién social, objeto, domicilio social y NIF de las empresas
adjudicatarias de la subcontratacion.

e Procedimiento de licitacién utilizado para la adjudicacion.

e Precio de adjudicacion de las actividades subcontratadas.

En especial, el medio propio tiene la obligacion de comunicar al IVF si subcontrata los
servidores donde estén alojados los datos personales objeto de tratamiento en virtud de
encargo.

SEXTA. RESOLUCION Y EXTINCION

El encargo podré resolverse anticipadamente por parte del I\VF cuando la prestacion del
servicio por ISTEC no se ajuste a los términos establecidos en el presente encargo o
cuando asi lo aconsejen los cambios normativos que afecten a los servicios de confianza
y certificacion electronica que recibe la Generalitat VValenciana y su sector publico.

Seré causa de extincion del encargo el cumplimiento del plazo previsto en la clausula
tercera y sus prorrogas.

ISTEC no podra interrumpir el servicio o, en su caso, dejar de prestarlo por retrasos o
falta de pago o, en los supuestos de finalizacion de la vigencia del encargo, cuando no
estuvieran garantizados los servicios de Administracion Electrénica para los ciudadanos
y empresas.

En estos casos, ISTEC tendra derecho a ser compensada por su actividad a traves de los
instrumentos presupuestarios que se determinen.
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SEPTIMA. PROTECCION DE DATOS.

El régimen de proteccién de datos de caracter personal derivados de este encargo y de la
actuacion conjunta de los 6rganos incluidos en el mismo sera el previsto en la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales y Real Decreto 1720/2007, de 21 de diciembre, por el que se aprobé el
Reglamento de proteccion de datos de caracter personal.

La comunicacidn de datos de caracter personal que el IVF realice a ISTEC sobre los datos
de los empleados publicos de aquellos para la emisidn de certificados de firma electrénica
en el &mbito de las Leyes 40/2015, de 1 de octubre, , no requerira consentimiento del
interesado al estar, tal cesion o comunicacién, amparada por el articulo 6.1.e) del
Reglamento General de Proteccion de Datos, ya que tal comunicacion resulta ineludible
para que ISTEC expida los citados certificados de firma electronica.

OCTAVA. REGIMEN JURIDICO.

La prestacion de los servicios contemplados en el presente encargo, en cuanto al
contenido y caracteristicas de los mismos, se realizar4 con sujecion a la regulacién
contenida en la Ley 59/2003, de 19 de diciembre, de firma electrénica, la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Plblica s, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y la
Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacién y la
comunicacion en la Administracion de Justicia, y el resto de disposiciones que pudieran
resultar de aplicacion.

Este acuerdo es el instrumento juridico por el que se regula el encargo que realiza el IVF
a ISTEC, deacuerdo con el articulo 32 de la Ley 9/2017, de 8 de noviembre de Contratos
del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las
Directivas del parlamento Europeo y del Consejo 2014/23/UE y2014/24/UE, de 26 de
febrero de 2014, y con el articulo 2.2 del vigente Estatuto de ISTEC, asi como el resto de
disposiciones que sean de aplicacion.

En Valéncia, a 5 de junio de 2020.

Firmat per Manuel |11l ueca Mifioz el
05/ 06/ 2020 14:25: 15

Fdo. Manuel llueca Mufioz.
Director General IVF.
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