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AVIS IMPORTANT SOBRE CORREUS FRAUDULENTS

Des de fa diverses setmanes, els candidats i licitadors dels contractes publics reben correus
electronics fraudulents en els quals se suplanta, bé la identitat de la Plataforma de Contractacid
del Sector public (PLACSP), bé la de I'Organ de Contractacio, a fi de que I'empresa adjudicataria
ingresse la garantia definitiva en un compte corrent o emeta la corresponent factura i I'envie a
I'Organ de Contractacio per a ser objecte de revisio.

L'altima casuistica de la qual es té constancia és la suplantacio de la PLACSP mitjancant un correu
de suposada reactivacio de compte d'usuari registrat amb destinaci6 a operadors economics, amb
la finalitat que premen un enllag per a concloure el proces.

Els preguem que lligen atentament el document annex, en el qual trobaran models de correus
fraudulents.

Recorden que la PLACSP només envia correus a operadors economics des d'algun dels segiients
comptes:

contrataciondelestado@hacienda.gob.es
licitacionE@hacienda.gob.es
licitacionEorganismos@hacienda.gob.es
soporteplacsp@hacienda.gob.es
mailcontrataciondelestado@hacienda.gob.es

suscripciones_contrataciondelestado@hacienda.gob.es.

Si han rebut un correu des d'una altra adrega de correu electronic diferent, per favor, envien-ho
com a adjunt a licitacionE@hacienda.gob.es i no realitzen cap de les accions que els indiquen.



DIRECCION GENERAL
DEL PATRIMONIO DEL ESTADO

MINISTERIO SUBDIRECCI%N GENERAL DE
COORDINACION DE LA
DE HACIENDA CONTRATACION ELECTRONICA

Caso 1 “Suplantacién de la PLACSP — Garantia definitiva

Modelo de correo que se envia al adjudicatario propuesto o a alguno de los licitadores no excluidos con la finalidad de que
depositen la garantia definitiva en una cuenta corriente.

Suelen enviarlo desde la cuenta contrataciondelestado@europe.com

IMPORTANTE: no realice ningun ingreso y péongase en contacto con el érgano de contratacion. Envienos el correo
fraudulento como adjunto.

IMPORTANTE: si ha realizado el ingreso de la garantia definitiva, adjunte a la direccion
contrataciondelestado@hacienda.gob.es el justificante para poder incorporarlo a la denuncia que ha interpuesto la Direccion
General del Patrimonio del Estado.

b. Mediante contrato de seguro de caucidn, que deberd ser suscrito con una entidad aseguradora autorizada para operar en Espafia en dicho ramo del sequro.

€. En efectivo, mediante depdsito ante_que se constituird por ingreso en la cuenta corriente que se indique abajo.
Banco: Caja General de Depésitos | Tesoro PUDICO

Después de finalizar una de las opciones, por favor envienos la confirmacion presentando los justificantes de haber constituido esta garantia.
Rogamos se sirvan remitimos acuse de recibo.
La Plataforma de Contratacion del Estado

Estinados

Les informamos sobre |a adjudicacion oficial del contrato publico a continuacian.

D]

Organo de C
Cadigo del e:
Fecha de la

Tipo del Cont
Objeto del
Cadigo CPV:

Como adjudicatario de un contrato suscrito con una administracion publica en Espana, se tiene que depositar la garantia definitiva exigible de acuerdo a Ia Ley de Contratos del Sector Publico - Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, por fa que se transpenen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014. Los
licitadores que, en las licitaciones de los col inistraciones Publicas, presenten las mejores ofertas de conformidad con lo dispuesto en el articulo 145, deberdn constituir a disposicion del
drgano de contratacidn una garantia de un wrtado, excluido el Impuesto sobre el Valor Afiadido. L]

Importe de adjudicacién si
Garantia requerida d
Plazo de formalizacién: 2 dias

impuestos: 276.584,03 €
sin impuestos: 13.8290,20 €

La garantia se puede depositar:

1. Mediante aval 0 mediante contrato de seguro de caucion.
La garantia se puede depositar en el servicio de tesoreria y tiene que estar validada por |a asesorfa juridica de la institucidn correspondiente.
£Qué documentacién se tiene que presentar?

Ruinl A enmirn dn snacidn arininal wounlidada (€ moada cancodbar ol MANCEA NE AUAT PADA ARTINTCACTAM NE CANTOATAC  darimants adiietal

Caso 2 “Suplantacion de la PLACSP — Reactivacién de cuenta de usuario

Modelo de correo que se envia al operador econdmico con la finalidad de que pulse un enlace y reactive su cuenta.
Suelen enviarlo desde la cuenta contratacion-del-estado@hacienda.gob.es.

IMPORTANTE: no pulse el enlace y envienos como adjunto el correo fraudulento.

| CORREO ELECTRONICO |
licitacionEorganismos@hacienda.gob.es.




DIRECCION GENERAL
DEL PATRIMONIO DEL ESTADO

MINISTERIO SUBDIRECCI%N GENERAL DE
COORDINACION DE LA
DE HACIENDA CONTRATACION ELECTRONICA

Estimado usario,
Se ha procesado carrectamente su solicitud de auto-registro en la Plataforma de Contratacion del Estado para el usuario:

Para completar el proceso de Reactivacion, y sequir utilizando la Plataforma de Contratacién del Estado es necesario que acceda a la siguiente direccion de Intemet, en la que se le
solicitara que confirme los datos®

Reactivar su cuenta

Agradeciendo su confianza, reciba un cordial saludo.

Plataforma de Contratacién del Estado

Caso 3 “Suplantacion del Responsable del Organo de Contratacion — Envio de factura

Modelo de correo que recibe el adjudicatario con la finalidad de que envie al supuesto responsable del 6rgano de
contratacion la factura para llevar a cabo una revision.

IMPORTANTE: no responda a este correo y contacte con el 6rgano de contrataciéon. Envienos el correo fraudulento como
adjunto.

Buenos dias,

Me estoy comunicando con su empresa de parte de la n relacidn al contrato con nimero _de

Necesito recibir, en formato pdf, la(s) factura(s), relacionada con este contrato, antes de enviarlo a través de FACe, para revisidn ya que queremos asegurarnos de que todos los posibles errores se eliminan desde el
principio.

*NOTA: 5ila factura (s) ya ha sido enviada a través de FACe, incluye el justificante en PDF.

Gracias, un saludo

Contratacion

Direccion Postal

HEL comwo
(e

| CORREO ELECTRONICO |
licitacionEorganismos@hacienda.gob.es.




